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Genel Is Yiikii /

1 s yiikii ve gbrev daglimim 6 ayda bir, genel gérev tanimlarini yilda en az bir kez géizden gecirmek. Gorev Tanimlan
Gozden Gegirme
Toplantis:
2 H ¢ degisiiKlerinde birim ici degerlendirme toplantia: dizenlemek & Birim lgi Mevzuat
AL evzuat degisikliklerinde birim ici degerlendirme toplantilar diizenlemek. Deigikligi
o® idarive Bilgilendirme Toplantisi
dﬁ Siire¢ Yonetimi 3 lckontrol sistemiiin izleme/denetim plani olusturmak ve eksiklikleri takip etmek. @ Parlama @ Tskip Toplanus: @ Takip Toplants: Degerlendirme
Toplantisi Toplantisi
4 Kisisel veri isleme siireclerini inceleyerek gereksiz erisim yetkllerini kaldirmak ve veri ihlali =) KVKK Proseddrlerini
midahale prosedrlerini glincelleyip test etmek. Inceleme Toplantis:
Yazilimlari OWASP Top 10 standartlarnina gére kontrol etmek; periyodik zafiyet taramalan ve Zafiyet Taramasi / Zafiyetlerin
5 . : ) ; @ Onlenmesini
penetrasyon testleri gerceklestirmek. Sizma Testi Belirleme Toplants)
Bilgi Giivenligi ve 6 Personele yonelik oltalama (phishing) simiilasyonlan yapmak, siipheli islem bildirim ® Siber Giivenlik
Personel Farkindalig mekanizmalan kurmak ve sosyal miihendislik ile KVKK egitimleri diizenlemek. Farkindalik Egitimi
7 Cok faktorll kimlik dogrulamayi (MFA) yayginlastirmak ve hesaplan giivenlik agisindan @ Siber Giivenlik
dizenli izlernek. Farkindalik Egitimi
< o ; : DDaS Koruma ve
8 DDoS koruma ve trafik filtreleme mekanizmalarini gliclendirmek; load balancing kurmak ve ;;ahleir.tr@em
1 ureclerini
stres testleri yapmak. De ec{lenclirme
Toplantist
] Altyapi, Sistem Odasi 9 UBYS ve kritik sunucular icin is siirekliligi/felaket kurtarma planlan hazirlamak; yedekleri farkl @ Efa'la_l’l‘; :g’;ﬂ:::a
uc-o' ve i$ S{irekliliﬁi ortamda tutmak ve geri donis testleri yapmak. Toplantisi
i ini i i Sunucu Saglk /
10 S1_.=nur:u dls}{_lelnr_nn saglik/performans durumlarini izlemek, kapasite planlamasi yapmak ve ., Pa rformang
disk yedekliligini artirmak. Dururnlanni lzleme
Toplantisi
1 Sistem odasi klima ve UPS yedekliliini artirmak; sicaklik, nem, enerji ve yangin icin alarm Sistem Odast
mekanizmalanni glclendirip test etmek. inceleme
12 Kamera sistemlerinin periyodik bakimlarnini yapmak, arizalar igin merkezi bildirim mekanizmasi @ Bakim Planlari
kurmak ve kritik noktalardaki kameralara alternatif enerji saglamak. Hazirlama Toplantisi
" Kamera Sistemleri ve 13 Kritik entegrasyanlar icin stirekli izleme/otomatik alarm mekanizmalar kurmak ve hata @ EntEslra%wp
Entegrasyonlar kayitlarini diizenli analiz etmek. %:;r;le;;ng;n zleme
Dis sistemlerde yasanahilecek kesintilere karsi alternatif islem ve veri aktanm yontemleri e
14 belirleyerek periyodik testler yapmak. . FatpRCi it
. Planlama Toplantisi / Calisma . Toplant: / Calisma . Egitim / Izleme . Degerlendirme / Test E 4 %}' 14 -
(Eylul - Aralik) Toplam Faaliyet
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Risklerin Belirlenmesi

Idare Risk Eylem Planina Teklif

S.No. [ RiskKodu

Risk Tiirii

Risk
Giincellik
Durumu

ldare Risk
Eylem
Planna Teklf|
Edilecek Mi?

Stratejik
Amag No.

Stratejik
Amag
Tamm

stratejik
Hedef
No.

Stratejik

1 |BIDB-RSK-0L

Grev, yetki ve sorumluluklarin giincel olmamasi nedeniyle gorev karmasasi,
islem gecikmesi veya hesap verebilirlik zafiyeti olusmast riski.

Operasyonel

Giineel

2 |BIDB-RSK-02

Ktk goeverin s sayidapersone Gzerinde ofunlagmas ndeniyle .
rapor, i veya personel aynlist d da i riski

Operasyonel

Giincel

Hayr

3 |BIDB-RSK-03

Birimlerin kendi gore, yetki ve sorumluluk alanina giren is ve islemlers yerine

‘getirme yikimliligini yeterince sahiplenmemesi nedeniyle, Bilgi Islem Daire

Baskanlifanin teknik destek, altyaps saglama, rehberlik ve koordinasyon gdrevinin

uygulayicr birim sorumlulugu olarak algilanmasi ve sireglerde gorev/sorumluluk
armasasi olugmast riski

Operasyonel

Gineel

4 |BIDB-RSK-04

Mevzuat dei in zamaninda takip edil
yeterince yansitilamamasi nedeniyle is ve islemlerin hatalr, eksik veya gecikmeli

yiritilmes; uygulama birliginin bozulmast ve mevzuata aykinlik olusmast riski

Operasyonel

Giincel

Hayr

BIDB-RSK-05

Yazilmiarda giivenli kodlama standartlarina (OWASP Top 10) uygunlugun

lanamamast ve APY'ler izerinden veri sizntilannin meydana gels
nedeniyle bilgi givenligi ihlallerinin, yetkisiz erisimlerin ve veri kayiplannin
olugmasi riski.

Operasyonel

Gincel

Hayir

BIDB-RSK-06

i kontrol sisteminin ve sireglerinin diizenli olarak izlenmemesi ve
denetlenmemesi nedeniyle kontrol faaliyetlerinin etkinliginin
& meveut da tespit edilememesi ve gerekli

iyilestirmelerin gerceklestirilememesi riski,

Operasyonel

Gincel

Hayir

BIDB-RSK-07

Son kullamerlarn oltalama (phishing), sosyal miihendislik ve benzeri yontemierle
gercs).lssunl:n sahte e-posta ve mcsnjlma kam yeterli farkindaliga sahip

olmay kullan:
erisim saglammsx ve bilgi giivenl |h|a||enm|\ meydana gelmesi riski.

yetkisiz

Operasyonel

Giincel

Hayir

BIDB-RSK-08

Kayt, tercih, sinay ve benzeri yogun islem donemlerinde web servislerine ydnelik
agin trafik ve DDoS saldinlan nedeniyle sistem kaynaklarnin yetersiz kalmasi,
hizmetlerin yavaslamast veya tamamen erisilemez hile gelmesi; buna bagh olarak
kullanicr islemlerinin aksamasi, hizmet sirekliliginin bozulmasi ve is ve
islemlerin zamaninda gergeklestirilemeesi riski.

Operasyonel

Gincel

Hayir

BIDB-RSK-09

UBYS sisteminin sunucu donanim veya yazilim sorunlars, elektrik kesintileri, ag.
altyapisi problemleri ve siber saldnar nedeniyle devre digt kalmast veya hizmet
verememesi da akademik ve idari s ve islemlerin ak veri
erisiminin kesintiye ugramasi ve hizmet sirekliliginin bozulmas riski

Operasyonel

Gincel

Hayir

B8

BIDB-RSK-10

Meveut sunueu sistemerinde kullanilan disklerin elekirk kesintier, donanim
anzalan veya sonucunda
veri kaybr,sistemlerin hizmet dis Kalmast. bilgi ve belgelere crisimin kesintiye
rekliliginin olumsuz etkilenmesi riski.

Operasyonel

Gincel

Hayir

BIDB-RSK-11

Giivenlik kameralarinin elektrik kesintileri, donanim anzalar veya baglanti

problemieri nedeniyle ve goriinti kaydh yapmamasi sonucunda

givenlik oluylnnmn lzlenememesL oluylnm iliskin ‘orint; kayitlariin
mun fiziksel

Operasyonel

Giincel

Hayr

BIDB-RSK-12

Sistem odasinda bulunan klima, UPS ve benzeri altyaps ekipmanlarinin
anzalanmast veya yangin gibi fiziksel risklerin meydana gelmesi nedeniyle
sunucu, a ve depolama donanimlannin zarar gormesi; sistemierin hizmet dist
Kalmast, veri kaybi ve bilgi islem hizmetlerinde kesinti yasanmasi riski

Operasyonel

Gincel

Hayir

BIDB-RSK-13

YOKSIs, osvm‘ e-Devlet ve banka gibi dis sistemlerle gergeklestirilen
entegrasyonlan teknik anzalar, baglants sorunlan veya kars sistemlerde yasanan
kesintiler nedemyle alismamas sonucunda ver alisverisinin

i ve islemlerin aksamast, veri i

iin bozulmasi ve

hizmetlerin zamaninda sunulamamast riski.

Operasyonel

Gincel

Hayir

=

BIDB-RSK-14

. hukuka ayk

Kisisel verilerin

veya gerekli giivenlik tedbirlerinin alnmamast nedeniyle kisisel veri ihlallerinin
‘meydana gelmesi; KVKK knpsurmndu idari yaptinm ve idari para cezast

uygulanmasi, kurumun itibarinin ve givenilirliginin olumsuz etkilenmesi iski

Operasyonel

Gincel

Hayir

Etki  Olasiik

Yilksek

Yilksek

Yilksek

Yiiksek

Yilksek

Yiiksek

Yiiksek

Cok Yiiksek

Yiiksek

Yiiksek

Risklerin Degerlendirilmesi

Meveut
Risk
Yonetimi
etleri

it R
Yonetimi
tleri

i
Mi Olasligun:
M

Riske Yonelik Alimacak Kararlarin Belirlenmesi

Itave Risk ¥

Faaliyet Durumu

netim Faaliyetlerin Takip Edilmesi

Dogal Risk

Degisti mi?

Artik Risk

Degisti mi?

Risklerin Izlenmesi

Degisen Risk
Seviyelerine
Degisim K Yeni Aruk  Istinaden Yeni/ils
Nedenleri Seviyesi Faaliyet
> Tammlamast

Yeni Dogal
Ri

eterlil Sereki mi?
Yeterlilgi s Gerekli mi
Gorey tanimian yeni goreve baslayan personele yazili olarak tebligedilmeke, |y o Riski animlars; yen gorey, :f:r:k ' T K'“""“‘ lave Risk Yonetimi
gorev dagahim gizelgeleri gtincel ttulmakta ve gorevagalim birim amiri o 04 Olasilik orta Atk | o ve i ik sl b shres ooy goneh meelg e s cn BIDB 1012026 aL12206 [ | s ok Yol Seginiz Seginiz Seginiz
tarafindan takip edilmekiedi.
az bir kezgzden gegirilecekr,
Kiiik gorevir i vekil personel belirenis olup personelin izin,rapor,gorey [ Riski
degisklig veya aynlis durumund islerin vekil personeleliyle yaritalmesi [yt 04 Etki ve Olasilik Diisik Kabul Seginiz Seginiz Seginiz Seginiz Seginiz
salanmaktadir Etmek
i kontrol,risk yonetimi, stratjik planlam, performans programs faalyet Riski
raporu vb. sireglerde birimlerin gorev ve sorumluluklan tstyazlar, duyurular, |Kismen N o - e - e
rehber dokiimanlar, formlar, sozlikler veegitimler araciliyla lgili birimlere | Yeterli o Etki ve Olasiik [DlE ::::L Sesiniz Seginiz Sesiniz Seginiz Sesiniz
bildiilmektedir
Mt deiililer s st g anw K duyumhn.
umsal bilgilendirme kanallar dilmel
oo e gkl birmiere personcle duyurlmia e 5
smen Riski | Bilgi islem Daire Baskanh gorev alanina giren mevzuatlarl ilgil Hlave Risk Yonetimi
21 ngm pelsonele mevzuat deg ikliKleri ile Resmi Gazete'nin diizenli olarak | Yeterli @ Etki ve Olasihk @ni Azaltmak | degisiklilerde birim igi degerlendimmetoplantilarinin yapilmast, BIDB 1012026 31122026 Faalieti Planland1 Seginiz Seginiz Seginiz Seginiz
takip edilmesi hususunda bilgilendirme yapilmakta ve gorey alanina gircn
Zamaninda izlenmesi konusunda gerekli uyanlarda
bulunulmaktadir
Yazilumlarin OWASP Top 10 givenlik standartlarna uygunlugunun dizenli
olarak kontrol edilmesi, givenlik zafiyetlerinin tespitine yonelik periyodik
erine gegilmesi. Canliya alim dncesi otomatik kaynak kod | Kistmen. Riski | zafiyet taramalan ve penctrasyon testlerinin gerceklestrilmesi, API givenlik flave Risk Yonetimi
analizi (SAST/DAST) yapilmasy Yeterli & Etkive Olasilik IS Azaltmak | kontrollerinin uygulanmas, tespit edilen gitvenlik agiklarinin BIDB 1012026 31122026 Faalieti Planland: Seginiz Seginiz Seginiz Seginiz
neeliklendirilerek zamaninda giderilmesi ve yazlim gelistine sireglerinde
givenli kodlama standartlannin uygulanmasinin saglanmasi,
e ontrol sreclrinn i birimler arafindan takp edimes, ik ve kool I bonol i g g sk o e
elili dénemlerde gozden gegirilmesi, gergeklesirilen Kismen Riski llave Risk Yonetimi
Fiyllrin kit s v ek il darumiara izt ve |Vt o4 Ol Disik ek ij':f‘;':j,'“"; 1{:;""*3;'3“‘;“"1;"; olrk ok elims pit e chsir| i 101202 | 31122026 | Seiic - |Seiz | Scine Seciiz
Hyilestirici faaliyedlerin planlanmast raporlanmast ve gerekli diizeltici faaliyetlerin takip edilerek sonuglandirilmasi.
Kurumsal e-posta hesaplarinda spam ve oltalama (phishing) igerikli mesajlarin Personclin oltalama ve sosyal mihendislik saldinilarna karyt furkindaliganin
filtrelenmesine yonelik givenlik kontrollerinin uygulanmasi, kullanict artinimast amaciyla diizenli bilgilendirme ve egitimlerin gergeklestirilmesi,
Il:saplarmm yelendime ve i kontolleinin yapls, pesonle il i e Ol Risd | peyodi ol sinlasyonlannn gl sl posa v lave Risk Yonetimi Secinis ciniz Secinis
giivenli ve giivenli e-posta kullanimi konusunda bilgilendirmeler yapilmas, | Yeterli o Fiki ve Olasiikc @i Azaltmak | baglantlann bildirilmesine yonelik mekanizmalanin olusturulmast, gok faktorli BIDB 1012026 31122026 Faalicti Planland Ses Seg Ses
$\|phch postave baglanlann Bilg lom Duir Beskanhgina bildmesiin ik dofrulama (MFA) kallaminn eyt v cpit adlen
salanmasi ve kullanier hesaplarnin givenlik olaylan agisindan izlenmesi Kullanict hesaplariin givenlik agisindan dizenli olarak izlenmesi,
Ve performans agisindan ogun trafik ve DDoS saldinlarina karst web servisleri igin DDoS koruma ve
trafik Kaitik
e, sunuou e sl Siveni ook kontrol e youn M T "
Kl . givenlik duvan ve o [Kismen Riski engeleme ve Sigeklendirme altyapisinin uygalanmas, yogun dSnemler flave Risk Yonetimi
givenlik cihazlar i i romvete uygulanmasi ve meydana | Yeterli e ki ve Olssilik oz Azaltmak z:‘z:::“‘g:m:j:"i ‘jsl::f:“:"‘ f"‘jkfm‘g‘“s' e BIDB 1012026 L2206 Faalici Planlands Seginiz Seginiz Seginiz Seginiz
gelen erisim ve performans sorunlanina yénelik teknik miidahalelerin pastiop bie
crken tcpit e ¢ himet srekHigid safayaca altematiesim v
gergeklestirimesi,
Kurtarma senaryolarinn olusturulmast
S cumuen ve sste e UBYS igin s sirckliligi ve felaket kurtarma planlarinin gelistiilmesi, kritik
OBYS sunucu ve istemaltyapisinin dizenli ofarak elenmest ve b sunucu ve sistemlerin yedekli ve yiksek erisilebilirlik saglayacak sekilde
yapilmas1, sunueu ve ag cihazlarinin galisma durumlarinin takip edilmesi, - o oy e -
yedekleme faaliyetlerinin gergeklestirilmes, clekirik kesintilerine karst Kusmen Riski  [yeplandinimas, yedeklerin farklh bir ortamda ditzenli olarak tutulmast ve gerd ilave Risk Yonetimi
e e Kot ve romrar hsapra otk s i st v | veter 04 Etki ve Olasilik Diisiik Rl | 1905 et gercketiines,sier sl by gix:x]l:l; . BIDB 101.2026 aL122026 [ | e ok Yoneh Seginiz Seginiz Seginiz Seginiz
& "”““f st ““'”I‘ L': ’k""k' "“3': o ""“"””kl : f"‘“‘ gelen sistem altyapisinda olugabilecek kesintilere kars: alternatif altyapilan olugturulmast
esintilerine yonelik teknik midabalclerin gergeklestirilmesi ve periyodik olarak sistem kurtarma tatbikatlarmnin yapilmast
Sunueu disklerinin ve depolama sistemlerinin diizenli olarak izlenmesi, Sunucu disklerinin saglik ve performans durumlarinin dizenli olarak izlenmesi,
donanim anzalarinn takip edilmes, kritik verlerin diizenli olarak - il Gmeond iy disle il eilone ve kpsie ave Risk Youetimi
yedeklenmesi, elekirik kesintilerine karsi kesintisiz giig kaynag ve jeneratr S 04 Etki ve Olasilik Orta planlamast yapilmast, kritik BIDB 1012026 31.12.2026 ave Risk Yo Seginiz Seginiz Seginiz Seginiz
Yeterl Azaltmak Faalicti Planlands
sistemlerinin kullanilmas1 ve anzalanan disklerin gerekli durumlarda yedekleme ve geri yikleme sireglerinin periyodik olarak test yri
defitirlerck sistemlerin galisir durumda ttulmasi. elektrik kesinilerine karsi enerji altyapisinin giglendirlmesi.
Kamera sistemlerinin periyodik bakim ve kontrollerinin planfs sekil
venlik kameralariin ve kayt sistemlerinin diizenti olarak kontrol edilmesi, amera sistemlerinin perfyodik bakim ve kontrllerinin planki sekilde
gergeklestirilmesi, kamera ve kayit cihazlarnin anza durumlarinin merkezi
pumera givnlerinin ve Koyt durumirn kip eqinest, mvdana £elen g olarak izlenmesi ve bildirim mekanizmasmnin olusturulmast, kritik kamer flave Risk Yontimi
era anzalarna teknik midahalelerin yapimass,elekirik kesintlerine kars |Gt 04 Etki ve Olaslik Diisik etk | moalanda yedokleme vealematt enel Keynastanmn soglnman Kapilarn BiDB 1012026 312206 [t o Seginiz Seginiz Seginiz Seginiz
P i Kayna ve jeneratr sistemlerinin kullaniimasi ve anzal kamera
izenli olarak kontrol edilmesi ve sistemin kesintisiz calismasina yonel
ve ckipmanlanin gerekli durumiarda onanlmast veya deistirilmesi.
Kapasite ve yenileme planlarinin olusturulmast,
istem odastnin stcaklik, nem ve enerji durumunun takip edilmesi, klima ve Sistem odas1 atyspisina yBnelik periyodik bakim ve test planlarinin
olusturulmast, Klima ve UPS sistemlerinde yedekliligin artinimass, sicaklik,
UPS sisterlerinin dizenti olarak kontrol ve balamlannin yaplmast, yangin - |ggn, Risi e, g ki s i il e bl Have Risk Yanctimi
algilama yetkisiz # 04 Etki ve Olasilik Diisik e eneii ve yangs BIDB 101.2026 31122026 Seginiz Seginiz Seginiz Seginiz
Yeterli Azaltmek | mekanizmalarmin giclendirilmesi, yangin sondiirme sisterlerinin per Faalieti Planlands
erisimin simrlandirilmasi ve kritik donanimlarin diizenli olarak kontrol
olarak test edilmesi ve olast donanim kayiplarina karsi is sireklligi ve o
edilmesi
Kurtarma planlarinin gincellenmesi
Kok s i i 5 ity Kritik entegrasyonlar igin sirekl izleme ve otomaik alarm mekanizmalarinin
e ememmaayon sl bt e i o lenmess olusturulmast, entegrasyon servislerinin hata kayatlarinin ditzenli olarak analiz
hmes, en nmn risim durumianinin 1zlen! Kismen Riski cdilmesi, dig sistemlerde yasanabilecek kesintilere karst alternatif islem ve veri lave Risk Ynetimi
olusan baglant ve :vtf:hal;!an:;:rumamm yanelk ek kontolein bt 04 Etki ve Olasilik Diisik nstk | skt somemloin belmmmes. antosmatyontar merivodk oo st BIDB 101.2026 EECEUTIN D ety Seginiz Seginiz Seginiz Seginiz
giht Fururmlara cesintilerin takip edilmesi ve hizmet siirekliligini saglayacak yedekleme ve felaket kurtarma
edilmesi ve gerckli durumlard slemlerin alieratif yontemlerle yiriiGlmesi.
senaryolarinin olusturulmast
Kisisel yetki ve g6 i Kisisel ver isleme ve paylaim sireglerinin periyodik olarak gozden gegirilmesi,
simrlandinimast, kullani erisimicrinin kontrol edilmesi, kisisel verlerin erisim yetkilerinin dizenli olarak konirol edilerck gercksiz yetkilerin
givenliginin saglanmasina yonelik teknik ve idari tedbirlerin uygulanmasi, veri [Kis - Kaldnimast, kisisel veri ihlallerinin tespiti ve bildirimine yonelik prosdirlerin flave Risk Yontimi
isleme ve paylagim siireglerinin ilgili mevzuat Kapsaminda yiiritilmesi, bilgi | Yeterli @ Etki ve Olasilik (@i giincel tutulmast, veri ihlali durumlarinda uygulanacak miidahale ve bildirim BiDB 1012026 31122026 Faalieti Planlandi Seginiz Seginiz Seginiz Seginiz
givenligi ve KVKK konusunda personele yonelik bilgilendirme ve farkindalik sireglerinin diizenli olarak test edilmesi ve personele yonelik KVKK farkindalik
Taliyelerinin gergeklestirilmesi. egitimlerinin periyodik olarak tekrarlanmast.




