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1 BIDB-RSK-01
Görev, yetki ve sorumlulukların güncel olmaması nedeniyle görev karmaşası, 

işlem gecikmesi veya hesap verebilirlik zafiyeti oluşması riski.
Operasyonel Güncel Hayır 5 3 15 Yüksek

Görev tanımları yeni göreve başlayan personele yazılı olarak tebliğedilmekte, 

görev dağılım çizelgeleri güncel tutulmakta ve görevdağılımı birim amiri 

tarafından takip edilmektedir.

Kısmen 

Yeterli
0,4 Olasılık 6 Orta

Riski 

Azaltmak

Görev tanımları; yeni görev, görev değişikliği veya mevzuatgüncellemesi halinde 

gecikmeksizin güncellenerek personeleyazılı olarak tebliğ edilecek, görev 

dağılımı ve iş yükü altı aydabir, görev tanımlarının genel güncelliği ise yılda en 

az bir kezgözden geçirilecektir.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

2 BIDB-RSK-02
Kritik görevlerin sınırlı sayıda personel üzerinde yoğunlaşması nedeniyle izin, 

rapor, görev değişikliği veya personel ayrılışı durumunda işlerin aksaması riski.
Operasyonel Güncel Hayır 5 2 10 Orta

Kritik görevler için vekil personel belirlenmiş olup personelin izin,rapor, görev 

değişikliği veya ayrılışı durumunda işlerin vekil personeleliyle yürütülmesi 

sağlanmaktadır.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 4 Düşük

Riski 

Kabul 

Etmek

Seçiniz Seçiniz Seçiniz Seçiniz Seçiniz

3 BIDB-RSK-03

Birimlerin kendi görev, yetki ve sorumluluk alanına giren iş ve işlemleri yerine 

getirme yükümlülüğünü yeterince sahiplenmemesi nedeniyle, Bilgi İşlem Daire 

Başkanlığının teknik destek, altyapı sağlama, rehberlik ve koordinasyon görevinin 

uygulayıcı birim sorumluluğu olarak algılanması ve süreçlerde görev/sorumluluk 

karmaşası oluşması riski.

Operasyonel Güncel Hayır 4 3 12 Yüksek

İç kontrol, risk yönetimi, stratejik planlama, performans programı,faaliyet 

raporu vb. süreçlerde birimlerin görev ve sorumlulukları; üstyazılar, duyurular, 

rehber dokümanlar, formlar, sözlükler veeğitimler aracılığıyla ilgili birimlere 

bildirilmektedir.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 5 Düşük

Riski 

Kabul 

Etmek

Seçiniz Seçiniz Seçiniz Seçiniz Seçiniz

4 BIDB-RSK-04

Mevzuat değişikliklerinin zamanında takip edilememesi veyauygulamaya 

yeterince yansıtılamaması nedeniyle iş ve işlemlerin hatalı, eksik veya gecikmeli 

yürütülmesi; uygulama birliğinin bozulması ve mevzuata aykırılık oluşması riski.

Operasyonel Güncel Hayır 5 3 15 Yüksek

1-Mevzuat değişiklikleri Resmî Gazete, ilgili kamu kurumlarının duyuruları, 

üst yazılar ve kurumsal bilgilendirme kanalları aracılığıyla takip edilmekte; 

görev alanına giren değişiklikler ilgili birimlere, personele duyurulmakta ve iş 

süreçlerine yansıtılmaktadır. 

2-İlgili personele mevzuat değişiklikleri ile Resmî Gazete’nin düzenli olarak 

takip edilmesi hususunda bilgilendirme yapılmakta ve görev alanına giren 

düzenlemelerin zamanında izlenmesi konusunda gerekli uyarılarda 

bulunulmaktadır.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 6 Orta

Riski 

Azaltmak

Bilgi İşlem Daire Başkanlığı görev alanına giren mevzuatlarla ilgili 

değişiklilerde birim içi değerlendirmetoplantılarının yapılması.
BİDB 1.01.2026 31.12.2026

İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

5 BIDB-RSK-05

Yazılımlarda güvenli kodlama standartlarına (OWASP Top 10) uygunluğun 

yeterince sağlanamaması ve API’ler üzerinden veri sızıntılarının meydana gelmesi 

nedeniyle bilgi güvenliği ihlallerinin, yetkisiz erişimlerin ve veri kayıplarının 

oluşması riski.

Operasyonel Güncel Hayır 4 3 12 Yüksek
DevSecOps süreçlerine geçilmesi. Canlıya alım öncesi otomatik kaynak kod 

analizi (SAST/DAST) yapılması.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 5 Düşük

Riski 

Azaltmak

Yazılımların OWASP Top 10 güvenlik standartlarına uygunluğunun düzenli 

olarak kontrol edilmesi, güvenlik zafiyetlerinin tespitine yönelik periyodik 

zafiyet taramaları ve penetrasyon testlerinin gerçekleştirilmesi, API güvenlik 

kontrollerinin uygulanması, tespit edilen güvenlik açıklarının 

önceliklendirilerek zamanında giderilmesi ve yazılım geliştirme süreçlerinde 

güvenli kodlama standartlarının uygulanmasının sağlanması.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

6 BIDB-RSK-06

İç kontrol sisteminin ve süreçlerinin düzenli olarak izlenmemesi ve 

denetlenmemesi nedeniyle kontrol faaliyetlerinin etkinliğinin 

değerlendirilememesi, mevcut risklerin zamanında tespit edilememesi ve gerekli 

iyileştirmelerin gerçekleştirilememesi riski.

Operasyonel Güncel Hayır 3 3 9 Orta

İç kontrol süreçlerinin ilgili birimler tarafından takip edilmesi, risk ve kontrol 

faaliyetlerinin belirli dönemlerde gözden geçirilmesi, gerçekleştirilen 

faaliyetlerin kayıt altına alınması ve gerekli görülen durumlarda düzeltici ve 

iyileştirici faaliyetlerin planlanması.

Kısmen 

Yeterli
0,4 Olasılık 4 Düşük

Riski 

Azaltmak

İç kontrol sisteminin etkinliğinin değerlendirilmesine yönelik periyodik izleme 

ve denetim planının oluşturulması, belirlenen kontrol faaliyetlerinin 

gerçekleşme durumlarının düzenli olarak takip edilmesi, tespit edilen eksiklikler 

için sorumlu personel ve termin sürelerinin belirlenmesi, sonuçların 

raporlanması ve gerekli düzeltici faaliyetlerin takip edilerek sonuçlandırılması.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

7 BIDB-RSK-07

Son kullanıcıların oltalama (phishing), sosyal mühendislik ve benzeri yöntemlerle 

gerçekleştirilen sahte e-posta ve mesajlara karşı yeterli farkındalığa sahip 

olmaması nedeniyle kurumsal kullanıcı adı ve şifrelerin ele geçirilmesi, yetkisiz 

erişim sağlanması ve bilgi güvenliği ihlallerinin meydana gelmesi riski.

Operasyonel Güncel Hayır 4 4 16 Yüksek

Kurumsal e-posta hesaplarında spam ve oltalama (phishing) içerikli mesajların 

filtrelenmesine yönelik güvenlik kontrollerinin uygulanması, kullanıcı 

hesaplarının yetkilendirme ve erişim kontrollerinin yapılması, personele bilgi 

güvenliği ve güvenli e-posta kullanımı konusunda bilgilendirmeler yapılması, 

şüpheli e-posta ve bağlantıların Bilgi İşlem Daire Başkanlığına bildirilmesinin 

sağlanması ve kullanıcı hesaplarının güvenlik olayları açısından izlenmesi.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 6 Orta

Riski 

Azaltmak

Personelin oltalama ve sosyal mühendislik saldırılarına karşı farkındalığının 

artırılması amacıyla düzenli bilgilendirme ve eğitimlerin gerçekleştirilmesi, 

periyodik oltalama simülasyonlarının uygulanması, şüpheli e-posta ve 

bağlantıların bildirilmesine yönelik mekanizmaların oluşturulması, çok faktörlü 

kimlik doğrulama (MFA) kullanımının yaygınlaştırılması ve tespit edilen 

kullanıcı hesaplarının güvenlik açısından düzenli olarak izlenmesi.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

8 BIDB-RSK-08

Kayıt, tercih, sınav ve benzeri yoğun işlem dönemlerinde web servislerine yönelik 

aşırı trafik ve DDoS saldırıları nedeniyle sistem kaynaklarının yetersiz kalması, 

hizmetlerin yavaşlaması veya tamamen erişilemez hâle gelmesi; buna bağlı olarak 

kullanıcı işlemlerinin aksaması, hizmet sürekliliğinin bozulması ve iş ve 

işlemlerin zamanında gerçekleştirilememesi riski.

Operasyonel Güncel Hayır 5 3 15 Yüksek

Web servisleri ve sistem kaynaklarının performans ve erişilebilirlik açısından 

izlenmesi, sunucu ve ağ altyapısının düzenli olarak kontrol edilmesi, yoğun 

işlem dönemlerinde sistem kaynaklarının takip edilmesi, güvenlik duvarı ve ağ 

güvenlik cihazları üzerinden trafik kontrollerinin uygulanması ve meydana 

gelen erişim ve performans sorunlarına yönelik teknik müdahalelerin 

gerçekleştirilmesi.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 6 Orta

Riski 

Azaltmak

oğun trafik ve DDoS saldırılarına karşı web servisleri için DDoS koruma ve 

trafik filtreleme mekanizmalarının güçlendirilmesi, kritik servislerde yük 

dengeleme ve ölçeklendirme altyapısının uygulanması, yoğun dönemler 

öncesinde yük ve stres testlerinin gerçekleştirilmesi, kritik sistemler için 

kapasite planlaması yapılması, anormal trafiklerin gerçek zamanlı izlenerek 

erken tespit edilmesi ve hizmet sürekliliğini sağlayacak alternatif erişim ve 

kurtarma senaryolarının oluşturulması.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

9 BIDB-RSK-09

ÜBYS sisteminin sunucu donanım veya yazılım sorunları, elektrik kesintileri, ağ 

altyapısı problemleri ve siber saldırılar nedeniyle devre dışı kalması veya hizmet 

verememesi sonucunda akademik ve idari iş ve işlemlerin aksaması, veri 

erişiminin kesintiye uğraması ve hizmet sürekliliğinin bozulması riski.

Operasyonel Güncel Hayır 4 3 12 Yüksek

ÜBYS sunucu ve sistem altyapısının düzenli olarak izlenmesi ve bakımlarının 

yapılması, sunucu ve ağ cihazlarının çalışma durumlarının takip edilmesi, 

yedekleme faaliyetlerinin gerçekleştirilmesi, elektrik kesintilerine karşı 

kesintisiz güç kaynağı ve jeneratör altyapısının kullanılması, güvenlik duvarı ve 

güvenlik sistemleri ile siber tehditlerin izlenmesi ve meydana gelen sistem 

kesintilerine yönelik teknik müdahalelerin gerçekleştirilmesi.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 5 Düşük

Riski 

Azaltmak

ÜBYS için iş sürekliliği ve felaket kurtarma planlarının geliştirilmesi, kritik 

sunucu ve sistemlerin yedekli ve yüksek erişilebilirlik sağlayacak şekilde 

yapılandırılması, yedeklerin farklı bir ortamda düzenli olarak tutulması ve geri 

dönüş testlerinin gerçekleştirilmesi, siber saldırılara karşı güvenlik 

kontrollerinin ve izleme mekanizmalarının güçlendirilmesi, enerji ve ağ 

altyapısında oluşabilecek kesintilere karşı alternatif altyapıların oluşturulması 

ve periyodik olarak sistem kurtarma tatbikatlarının yapılması.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

10 BIDB-RSK-10

Mevcut sunucu sistemlerinde kullanılan disklerin elektrik kesintileri, donanım 

arızaları veya kullanım ömrünün tamamlanması nedeniyle arızalanması sonucunda 

veri kaybı, sistemlerin hizmet dışı kalması, bilgi ve belgelere erişimin kesintiye 

uğraması ve iş sürekliliğinin olumsuz etkilenmesi riski.

Operasyonel Güncel Hayır 5 4 20 Çok Yüksek

Sunucu disklerinin ve depolama sistemlerinin düzenli olarak izlenmesi, 

donanım arızalarının takip edilmesi, kritik verilerin düzenli olarak 

yedeklenmesi, elektrik kesintilerine karşı kesintisiz güç kaynağı ve jeneratör 

sistemlerinin kullanılması ve arızalanan disklerin gerekli durumlarda 

değiştirilerek sistemlerin çalışır durumda tutulması.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 8 Orta

Riski 

Azaltmak

Sunucu disklerinin sağlık ve performans durumlarının düzenli olarak izlenmesi, 

kullanım ömrünü tamamlayan diskler için planlı yenileme ve kapasite 

planlaması yapılması, kritik sistemlerde disk yedekliliğinin artırılması, 

yedekleme ve geri yükleme süreçlerinin periyodik olarak test edilmesi ve 

elektrik kesintilerine karşı enerji altyapısının güçlendirilmesi.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

11 BIDB-RSK-11

Güvenlik kameralarının elektrik kesintileri, donanım arızaları veya bağlantı 

problemleri nedeniyle çalışmaması ve görüntü kaydı yapmaması sonucunda 

güvenlik olaylarının izlenememesi, olaylara ilişkin görüntü kayıtlarının 

oluşturulamaması ve kurumun fiziksel güvenliğinin olumsuz etkilenmesi riski.

Operasyonel Güncel Hayır 4 3 12 Yüksek

üvenlik kameralarının ve kayıt sistemlerinin düzenli olarak kontrol edilmesi, 

kamera görüntülerinin ve kayıt durumlarının takip edilmesi, meydana gelen 

kamera arızalarına teknik müdahalelerin yapılması, elektrik kesintilerine karşı 

kesintisiz güç kaynağı ve jeneratör sistemlerinin kullanılması ve arızalı kamera 

ve ekipmanların gerekli durumlarda onarılması veya değiştirilmesi.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 5 Düşük

Riski 

Azaltmak

Kamera sistemlerinin periyodik bakım ve kontrollerinin planlı şekilde 

gerçekleştirilmesi, kamera ve kayıt cihazlarının arıza durumlarının merkezi 

olarak izlenmesi ve bildirim mekanizmasının oluşturulması, kritik kamera 

noktalarında yedekleme ve alternatif enerji kaynaklarının sağlanması, kayıtların 

düzenli olarak kontrol edilmesi ve sistemin kesintisiz çalışmasına yönelik 

kapasite ve yenileme planlarının oluşturulması.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

12 BIDB-RSK-12

Sistem odasında bulunan klima, UPS ve benzeri altyapı ekipmanlarının 

arızalanması veya yangın gibi fiziksel risklerin meydana gelmesi nedeniyle 

sunucu, ağ ve depolama donanımlarının zarar görmesi; sistemlerin hizmet dışı 

kalması, veri kaybı ve bilgi işlem hizmetlerinde kesinti yaşanması riski.

Operasyonel Güncel Hayır 4 3 12 Yüksek

Sistem odasının sıcaklık, nem ve enerji durumunun takip edilmesi, klima ve 

UPS sistemlerinin düzenli olarak kontrol ve bakımlarının yapılması, yangın 

algılama ve söndürme sistemlerinin bulundurulması, sistem odasına yetkisiz 

erişimin sınırlandırılması ve kritik donanımların düzenli olarak kontrol 

edilmesi.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 5 Düşük

Riski 

Azaltmak

Sistem odası altyapısına yönelik periyodik bakım ve test planlarının 

oluşturulması, klima ve UPS sistemlerinde yedekliliğin artırılması, sıcaklık, 

nem, enerji ve yangın durumlarının anlık izlenmesine yönelik alarm ve bildirim 

mekanizmalarının güçlendirilmesi, yangın söndürme sistemlerinin periyodik 

olarak test edilmesi ve olası donanım kayıplarına karşı iş sürekliliği ve felaket 

kurtarma planlarının güncellenmesi.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

13 BIDB-RSK-13

YÖKSİS, ÖSYM, e-Devlet ve banka gibi dış sistemlerle gerçekleştirilen 

entegrasyonların teknik arızalar, bağlantı sorunları veya karşı sistemlerde yaşanan 

kesintiler nedeniyle çalışmaması sonucunda veri alışverişinin 

gerçekleştirilememesi, iş ve işlemlerin aksaması, veri bütünlüğünün bozulması ve 

hizmetlerin zamanında sunulamaması riski.

Operasyonel Güncel Hayır 4 3 12 Yüksek

Kritik entegrasyonların çalışma durumlarının ve veri alışverişlerinin takip 

edilmesi, entegrasyon servislerinin hata ve erişim durumlarının izlenmesi, 

oluşan bağlantı ve veri aktarım sorunlarına yönelik teknik kontrollerin 

gerçekleştirilmesi, ilgili kurumlarla iletişim sağlanarak kesintilerin takip 

edilmesi ve gerekli durumlarda işlemlerin alternatif yöntemlerle yürütülmesi.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 5 Düşük

Riski 

Azaltmak

Kritik entegrasyonlar için sürekli izleme ve otomatik alarm mekanizmalarının 

oluşturulması, entegrasyon servislerinin hata kayıtlarının düzenli olarak analiz 

edilmesi, dış sistemlerde yaşanabilecek kesintilere karşı alternatif işlem ve veri 

aktarım yöntemlerinin belirlenmesi, entegrasyonların periyodik olarak test 

edilmesi ve hizmet sürekliliğini sağlayacak yedekleme ve felaket kurtarma 

senaryolarının oluşturulması.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

14 BIDB-RSK-14

Kişisel verilerin yetkisiz kişilerle paylaşılması, hukuka aykırı şekilde işlenmesi 

veya gerekli güvenlik tedbirlerinin alınmaması nedeniyle kişisel veri ihlallerinin 

meydana gelmesi; KVKK kapsamında idari yaptırım ve idari para cezası 

uygulanması, kurumun itibarının ve güvenilirliğinin olumsuz etkilenmesi riski.

Operasyonel Güncel Hayır 4 4 16 Yüksek

Kişisel verilere erişimlerin yetki ve görev tanımları doğrultusunda 

sınırlandırılması, kullanıcı erişimlerinin kontrol edilmesi, kişisel verilerin 

güvenliğinin sağlanmasına yönelik teknik ve idari tedbirlerin uygulanması, veri 

işleme ve paylaşım süreçlerinin ilgili mevzuat kapsamında yürütülmesi, bilgi 

güvenliği ve KVKK konusunda personele yönelik bilgilendirme ve farkındalık 

faaliyetlerinin gerçekleştirilmesi.

Kısmen 

Yeterli
0,4 Etki ve Olasılık 6 Orta

Riski 

Azaltmak

Kişisel veri işleme ve paylaşım süreçlerinin periyodik olarak gözden geçirilmesi, 

erişim yetkilerinin düzenli olarak kontrol edilerek gereksiz yetkilerin 

kaldırılması, kişisel veri ihlallerinin tespiti ve bildirimine yönelik prosedürlerin 

güncel tutulması, veri ihlali durumlarında uygulanacak müdahale ve bildirim 

süreçlerinin düzenli olarak test edilmesi ve personele yönelik KVKK farkındalık 

eğitimlerinin periyodik olarak tekrarlanması.

BİDB 1.01.2026 31.12.2026
İlave Risk Yönetimi 

Faalieti Planlandı
Seçiniz Seçiniz Seçiniz Seçiniz

Ek-2: Birim Risk Belirleme ve Eylem Planı Formu

Bilgi İşlem Daire Başkanlığı

İlave Risk Yönetim Faaliyetlerin Takip EdilmesiRiske Yönelik Alınacak Kararların BelirlenmesiRisklerin DeğerlendirilmesiRisklerin Belirlenmesi
İdare Risk Eylem Planına Teklif  

Risklerin İzlenmesi

2026 Yılı


