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	BİLGİ İŞLEM DAİRE BAŞKANLIĞI RİSK ANALİZİ
	DOKÜMAN NO
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	YAYIN TAR
	10.01.2022

	
	
	REV NO:
	1

	
	
	REV TAR:
	22.11.2023

	BİRİM
	TEHDİT TANIMI
	RİSK TANIMI
	ETKİ
	OLASILIK
	RİSK
	RİSK SEVİYESİ
	ÖNLEM FAALİYETİ
	ÖNCELİK DURUMU
(Yüksek, Orta, Düşük)
	MEVCUT DURUM
	SORUMLUSU
	TARİH
	ETKİ
	OLASILIK
	RİSK
	RİSK SEVİYESİ
	SONUÇ
	RİSKTEN ÇIKABİLCEK FIRSATLAR

	UBYS ve EKAMPÜS BİRİMİ
	UBYS sisteminin devre dışı kalması
	Sunucu sorunları, elektrik kesintisi, siber saldırı
	4
	3
	12
	Yüksek
	Penetrasyon testlerinin düzenli olarak yapılması, sunucu, klima ve güç kaynağı bakımının yapılması
	Yüksek
	Sistem stabil çalışıyor.
	Onur ALTINTAŞ
Ufuk ACI
	19.01.2025
	4
	3
	12
	Yüksek
	UBYS Sistemi Üniversitenin kritik Bilgi ve Yönetim Sistemi olduğu için önlemler alınmalıdır.
	Sunucu kesintilerinin önüne geçmek için elektrik kesintileri için önlem alınması ve siber saldırılar için önlem alınması

	WEB BİRİMİ
	Web sunucularda kesinti meydana gelmesi
	Sunucu arızaları, elektrik kesintileri, search console bağlantı hataları
	3
	2
	6
	Yüksek 
	Sunucu klima ve güç kaynağı bakımlarının zamanında yapılması, web sitelerin ziyaretçi giriş bilgilerinin analiz edilmesi ve kontrol edilmesi
	Yüksek
	Sistem stabil çalışıyor.
	Emel ALTINTAŞ
Yasin DOĞAN
	14.02.2025
	3
	2
	6
	Yüksek
	Web sunuculardaki kesintiler için önlemler alınmalıdır.
	Web sunucularda kesinti yaşanması web sitelerinin dış dünyaya erişimini kısıtlamaktadır.

	İDARİ BİRİM
	Taşınır Kayıt Sisteminde Hatalı Kayıtların Bulunması
	Taşınır kayıt sisteminde görevli personel ile birim personelleri arasındaki koordine eksikliği
	6
	4
	24
	Yüksek
	Taşınır kayıt yetkilisi olarak görev yapan personelin düzenli eğitim alması ve birim personelleri ile
	Orta
	Sistem stabil çalışıyor.
	Alpaslan KAYA
	13.03.2025
	6
	4
	24
	Orta
	Taşınır Kayıt Sistemindeki hatalı kayıtlar tespit edilmelidir.
	Taşınır kayıt işlemlerinin anlık olarak sisteme işlenmesi ve ıslak imza altına alınması.

	İDARİ BİRİM
	Mevzuat değişikliğinin takibi yapılmaması nedeniyle hatalı işlem yapılması
	Bilişim Mevzuatında yapılan değişiklikler
	3
	4
	12
	Yüksek
	İlgili personellere mevzuat değişikliği düzenli takip edilmesi için bilgilendirilme yapılması
	Orta
	Sistem stabil çalışıyor.
	BİDB
Yöneticileri
	18.04.2025
	3
	4
	12
	Orta
	Mevzuat değişikliğinin takibi yapılmaması nedeniyle hatalı işlem yapılmaması
	Değişiklik yapılan mevzuatın duyurulması ve işlemlerin mevzuat çerçevesinde yapılması.

	AĞ VE SİSTEM BİRİMİ
	Mevcut sunucu sistemlerinde çalışan disklerin arızalanması
	Sık yaşanan elektrik kesintileri, disklerin ömrünün tamamlanması
	6
	5
	30
	Çok
Yüksek
	Sunucu bakımlarının ve kapasite durumlarının kontrol edilmesi ve gerek görüldüğü durumlarda yedekli çalışılması
	Çok
Yüksek
	Sistem stabil çalışıyor.
	Yasin DOĞAN
Cihangir YAZICI Murat YAYLA
	20.06.2025
	6
	5
	30
	Yüksek
	Mevcut sunucu sistemlerinde çalışan disklerin arızalanması
	Sunucu kesintilerinin önüne geçmek için elektrik kesintileri için önlem alınması ve siber saldırılar için önlem alınması ayrıca yedekleme siteminin aktifleştirilmesi.

	TEKNİK SERVİS
	Kameraların arızalanması ve kayıt yapmaması
	Elektrik kesintileri, kameraların arızalanması
	9
	5
	45
	Çok
Yüksek
	Kamera bakımlarının zamanında kontrol edilmemesi, elektrik kesintisi
	Çok
Yüksek
	Sistem stabil çalışıyor.
	Hasan Ali YÜCEL
Yekta TEZ
Hakan ÇELİK
	24.07.2025
	9
	5
	45
	Yüksek
	Kameraların arızalanması ve kayıt yapmaması
	Yedek kameralarının hazırda bulundurarak arızalı kamera tespiti yapılıp değişikliğe gidilmesi

	BİRİM KALİTE KOM.
	İç kontrol siste denetiminin yapılmaması
	Sürecin takip edilmemesi
	6
	4
	24
	Yüksek
	İç kontrol sistemi denetlemesi zamanında yapılması
	Orta
	Sistem stabil çalışıyor.
	Murat YAYLA
Onur ALTINTAŞ
	31.12.2025
	6
	4
	24
	Orta
	İç kontrol siste denetiminin yapılmaması
	Birim kalite komisyonu tarafından aylık toplantıların yapılarak eksiklilerin giderilmesi. 

	BİRİM KALİTE KOM.
	Yeni personele eğitim ve uyum eğitiminin verilmemesi
	Yeni ve mevcut personelin iş konusunda etkin olarak yetiştirilmesi
	4
	3
	12
	Yüksek
	Eğitim verilmemesi, uyum eğitiminin yapılmaması
	Orta
	Sistem stabil çalışıyor.
	Alpaslan KAYA
Kübra TÜRKYILMAZ
	31.12.2025
	4
	3
	12
	Orta
	Yeni personele eğitim ve uyum eğitiminin verilmemesi
	Yeni personele Başkanlığımızın birim birim yapmış olduğu işlemlerin bilgilendirilmesinin yapılması 
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