3. Bilgi Yonetim Sistemi

E.3.1. Entegre bilgi yonetim sistemi

[zmir Katip Celebi Universitesi tarafindan iiniversitelerin tiim siireglerini tek bir uygulama iizerinden yiiriitiilmesini
saglamak amaciyla “Universite Bilgi Y&netim Sistemi” (UBYS) Projesine baslanmis ve halen gelistirilmektedir. UBYS’ye
gecis calismalar1 2020 y1li Kasim ay1 icerisinde baglanmustir. UBYS Universitemiz tarafindan kullanilan Elektronik Belge
Yénetim Sistemi (EBYS), Personel Bilgi Sistemi, Ogrenci Bilgi Sistemi, Bilimsel Arastirma Projeleri Bilgi Sistemi ve
Teknoloji Transfer Ofisi Sistemi gibi sistemler UBYS iizerinden gergeklestirilmesi planlanmaktadir. Universitemizde, 01
Ocak 2021 tarihinden itibaren Universite Bilgi Yonetim Sistemi iizerinden Elektronik Belge Yonetim Sistemi
kullanilacaktir. Veri aktarimi tamamlanincaya kadar 02 Kasim 2015-31 Aralik 2020 tarihleri arasindaki evraka Elektronik
Belge ve Arsiv Yonetim Sistemi iizerinden ulasilacaktir.

(Kamit E.3.1/1 UBYS anasayfas:: https://ubys.kastamonu.edu.tr )

Lisansli yazilimlar: Universitenin birimlerinde ve Ogretim faaliyetlerinde kullanilmasi amaci ile lisans1 satin alman
yazilimlar1 bulunmaktadir. Bunlardan bazilari su sekilde siralanabilir: ANSYS Academic Research Mechanical, Edius Pro
8, NETCAD GIS 7.0, NETSURF, Kaspersky, Microsoft Office, SPSS, Adobe Creative Cloud, A¢ik Erisim(DSPACE) vb.

Lisansh yazilimlarin ¢ogunlugu aktif olarak kullanilmaktadir. Baz1 yazilimlar ise 2019 yilinda tedarik edilmis olup
devreye alma ¢alismalar1 devam etmektedir.

Universitemiz Bilgi Giivenligi Politikalar: 05.01.2018 tarihli Senato toplantisinda kabul edilmistir. Senato karar ile kabul
edilmis ve web sayfasinda yayimlanmigtir.
(Kanit E.3.1/2 ftp://ftp.kastamonu.edu.tr/Bilgi_Guvenligi_Uygulama_Politikalari.pdf )

Bilgi Islem Daire Baskanhg is siirecleri tammlanmis ve web sayfasinda yaymmlanmstir. (E.3.1/ 3
https://bim.kastamonu.edu.tr/index.php/ic-kontrol.html )

BTK (Bilgi ve Iletisim Teknolojileri Kurumu) ve USOM (Ulusal Siber Olaylara Miidahale Merkezi) dan gelen uyarilar
neticesinde dnlemler alinmaktadir.

Cumhurbagkanlig: tarafindan kamu kurumlarma génderilen Bilgi ve iletisim Giivenligi Rehberi dogrultusunda sdz
konusu rehberde belirtilen takvime uygun olarak Bilgi Y&netim Sistemi’nin etkin ¢aligmasma yonelik galigmalar
yapilmaktadir. (Kanit E.3.1/4, Ust Yazt Ornegi ekte sunulmugtur.)

Birimlerden gelen talepler dogrultusunda Lisansli yazilimlarin alinmasina yonelik teknik sartnameler hazirlanmakta ve
alim islemleri yapilmaktadir.

Gelen talepler dogrultusunda Bilgi Islem Daire Baskanlig1 tarafindan bazi yazilimlar gelistirilmekte olup, Akademik Bilgi
Yonetim Sistemi (ABIS), Yabanc1 Uyruklu Ogrenci Smavi Bagvuru ve Takip Sistemi (KUY OS), Spor Bilimleri Fakiiltesi
Ozel Yetenek Smav Programi (BESYOOYS), Egitim Fakiiltesi Giizel Sanatlar Egitimi Béliimii Ozel Yetenek Sinav
Progranmi (EGITIMOYS), Giizel Sanatlar ve Tasarim Fakiiltesi Ozel Yetenek Smav Programi (GSTFOYS), Tercih Robotu
Programi (ROBOT), Déner Sermaye - Enstitii Ogrenci Takip Programi (DSOT) gibi yazihmlar aktif olarak
kullaniimaktadir.

E 3.2. Bilgi giivenligi ve giivenilirligi
Universite igerisinde bilgi giivenliginin saglanmasi i¢in asagida belirtilen unsurlar dikkatle uygulanmaktadur.

e Universite icerisinde aga bagl tiim cihazlara iiniversiteye ait IP havuzundan IP adreslerinin dagitilmasi,

e Universite icerisinde otonom bir ag sisteminin yiiriitiilmesi,

o  Universitenin donanmimsal ve yazilimsal giivenlik duvarlarinin bulunmasu.

e Universite personelinin ve égrencilerin kullanmimu icin viriis programlarinin temini ve
kullanilmasi, Tiim bilgi yonetim sistemlerinin sunucularinin iiniversite igerisinde
barindirimasi.

e Universitenin kendi posta sisteminin bulunmasu,

o Kurum icerisinde bulunan sunuculara kurum disindan baglanti kurulmasi icin resmi olarak bagvuru
istenmesi ve baglantilarin takip edilmesi,

o  Disariya acilan sistem, servis veya uygulamaya yonelik yapilan zafiyet testlerinin diizenli olarak
gerceklestirilmesi,
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e Kampiis icerisinde bulunan bilgisayar kaynaklarina erisim icin VPN (Ozel Sanal Ag) altyapisinin
saglanmasi

e Kurum icerisinde giivenlik amaciyla kullanilan yazilimlarin temin edilmesi veya yazilim giivenlik birimi
calisanlari tarafindan hazirlanmast,

o Kigisel verilerin korunmasina ézen gosterilmesi ve kullanicilarin bu konularda bilgi yonetim sistemleri
iizerinden bilgilendirilmesi,

2020 yilinda Kisisel verilerin korunmasina iliskin ¢aligmalara baglanmis, veri sorumlusu belirlenmis alt komisyonlarin
2021 yilinda olusturulmasi i¢in ¢alismalar devam etmektedir.

2020 yilinda Cumhurbaskanligi tarafindan kamu kurumlaria génderilen Bilgi ve Iletisim Giivenligi Rehberi dogrultusunda
caligmalar baglanmigtir. Varlik Gruplari ve gerekli rol tanimlamalar1 yapilmustir.

Bilgi Islem Daire Baskanlig1 tarafindan belirli zamanlarda tiim sunucular zafiyet taramasindan gegirilerek, bulunan
aciklar ilgili birime rapor olarak sunulmaktadir. Kampiis disindan gelen zararli e-posta ve oltalama (Phishing) baglantilart
engellenmektedir. Ayni zamanda kurum disindan gelen e-postalarda kullanicilar1 uyarmak amaci ile uyar1 metinleri
eklenmektedir.

Hizmet ve bakim soézlesmesi yapilan firmalarin kampiis igerisinde ki sunuculara erigebilmesi ve diizenlemelerin
yapilabilmesi  i¢in  ilgili  birimlerden @ VPN  basvuru  formlarn1  almmaktadir.( Kamit  E.3.2/1
https://bim.kastamonu.edu.tr/index.php/bilgilendirme/bilgi-ve-dokumanlar )

Entegre bilgi yonetim sistemi
Olgunluk Diizeyi: Kurumda tiim siirecleri destekleyen entegre bilgi yonetim sistemine ve kullanimima iligkin
sonuclar sistematik olarak izlenmekte, paydas gorlisleri alinmakta ve izlem sonuglar paydaglarla birlikte
degerlendirilerek dnlemler alinmakta ve ihtiyaglar/talepler dogrultusunda giincellemeler gerceklestirilmektedir.
Bilgi giivenligi ve giivenilirligi

Olgunluk Diizeyi: Kurumda bilgi giivenligi ve giivenirliginin saglanmasina yonelik uygulamalar sistematik olarak
izlenmekte ve izlem sonuglar1 paydaslarla birlikte degerlendirilerek 6nlemler alinmaktadir.
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